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Wstep

Przekazujemy Panstwu raport ,Pranie pieniedzy”. To
juz drugi z serii raportéw opracowanych z inicjatywy
kancelarii Chmielniak Adwokaci. W tym roku materiat
powstat przy wspotpracy kancelarii oraz firmy Kroll
Ontrack, Swiatowego lidera w zakresie odzyskiwania
danych i informatyki $ledczej. Specjalisci Kroll Ontrack
podzielili sie z nami waznymi informacjami i danymi,
ktére wzbogacity warstwe merytoryczng raportu

m.in. o zagadnienia zwigzane z analizg cyfrowych
dowoddw naduzyc.

Tegoroczny raport dotyczy zjawiska prania pieniedzy.
To niewatpliwie jedna z najniebezpieczniejszych

oraz najbardziej skomplikowanych patologii w sferze
przestepczosci gospodarczej ostatnich lat zaréwno
w Polsce, jak i na Swiecie.

Chcemy przyblizy¢ specyfike prania pieniedzy, pokazac
dane odnoszace sie do tego przestepstwa oraz wskazac
na przestepstwa, z ktérymi pranie pieniedzy wigze sie
najczesciej.

Zapraszamy do lektury, wyrazajac nadzieje, ze bedzie
ona dla Panstwa ciekawa i wartosciowa.
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Czesc
pierwsza

Definicja

Pranie pieniedzy jest zjawiskiem w polskich realiach
prawnych stosunkowo mtodym. Pierwsze jego
symptomy byty zauwazalne dopiero pod koniec lat
osiemdziesigtych XX stulecia'.

Ten typ przestepstwa zwigzany jest bowiem

z powstaniem nowoczesnego rynku finansowego,
rozwojem nowych technologii informatycznych,
wykorzystywanych zaréwno przez sektor bankowy,
jak i stuzgcych zbieraniu informacji przez organy
skarbowe oraz rozbudowg systemdw podatkowych
i z jednoczesnym zjawiskiem istnienia szarej strefy
w gospodarce.

Dla unikniecia nieporozumien nalezy wyjasni¢,

ze termin ,pranie pieniedzy” jest mylacy, gdyz ,praniu”
moga podlegac nie tylko pienigdze, ale takze inne
aktywa, na przyktad instrumenty finansowe,

Czy papiery wartosciowe.

Pomimo stosunkowo niedtugiego okresu
funkcjonowania tego zjawiska w Polsce, pranie
pieniedzy stato sie jednym z najbardziej
skomplikowanych i niebezpiecznych zagrozen
wystepujacych w obszarze tak zwanej przestepczosci
gospodarczej. Wptywa na to zaréwno ztozonos¢
samego procesu prania pieniedzy, jego czesta
zaleznos¢ od wielu innych przestepstw (tak

zwanych przestepstw bazowych) oraz, nierzadko,
miedzynarodowy charakter.

1J. Dtugosz, w: System Prawa Karnego. Tom 9. Przestepstwa

przeciwko mieniu i gospodarcze, pod Redakcjg R. Zawtockiego,

s. 564.

Przedmiotem
prania pieniedzy
moga by¢ “srodki
ptatnicze,
instrumenty
finansowe, papiery
wartosciowe,
wartosci
dewizowe, prawa
majatkowe lub
inne mienie
ruchome lub
nieruchomosci”
pochodzace
bezposrednio lub
posrednio

z popetnienia
czynu
zabronionego.

Uchwata SN 7 18.12.2013
Sygn. | KZP 19/13



Pranie pieniedzy znalazto sie wsréd szesciu typédw
przestepstw (obok korupcji, naruszenia regulacji,
sprzeniewierzenia funduszy, kradziezy wtasnosci
intelektualnej i zmowy rynkowej), wymienianych jako
zagrozenie w 2013 1. przez przedstawicieli wiekszej
liczby przedsiebiorstw z catego $wiata (takze z Polski),
niz liczba przedsiebiorstw, jakie zostaty faktycznie
dotkniete takimi przypadkamiw 2012 roku.

Reakcja na ksztattujaca sie patologie jest system
regulacji prawnych, ktérych zadaniem jest zaréwno
zapobieganie, czy tez przeciwdziatanie praniu
pieniedzy, jak i wprowadzanie sankcji karnych w zwigzku
z popetnieniem przestepstwa prania pieniedzy.

Prébujgc oddac charakterystyke zjawiska prania
pieniedzy nalezy najogdiniej wskaza¢, ze polega ono
na podejmowaniu szeregu czynnosci zmierzajacych
do nadania cech legalnosci skfadnikom majgtkowym,
pochodzacym z przestepstwa, czyli wprowadzeniu
nielegalnie uzyskanych wartosci majgtkowych

do legalnego systemu finansowego i w ten sposéb
ich legalizowaniu?.

2 J. Dtugosz, w: System Prawa Karnego. Tom 9. Przestepstwa
przeciwko mieniu i gospodarcze, pod Redakcja R. Zawtockiego,
s.577.
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Az 62,6 procent badanych
przez Kroll Ontrack

w USA zatrudnionych

jako tzw. compliance
officer (odpowiedzialnych
za monitorowanie
przestrzegania przepisow

i regulacji

w przedsiebiorstwie) uwaza
pranie pieniedzy za istotne
zagrozenie, zwigzane

z korupcja.

Zrédto: 2014 Anti-Bribery
and Corruption Benchmarking
Report
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Etapy i metody

Pranie pieniedzy jest procesem skomplikowanym i cechuje sie wielofazowoscig oraz dtugotrwatoscia.
Jego celem jest zerwanie wiezi pomiedzy przestepstwem bazowym a pochodzgcymi z niego
brudnymi pieniedzmi, przy zachowaniu maksymalnej kontroli nad tymi pieniedzmi przez sprawce.

Proces prania pieniedzy moze zosta¢ podzielony na 4 fazy.

Faza przygotowawcza

prania pieniedzy.

1 Jest to transfer pieniedzy z miejsca pochodzenia
do miejsca, w ktérym odbedzie sie wiasciwy proces

metoda przemyt transfer débr przekaz
walizkowa luksusowych pieniedzy
Faza lokowania

2 Polega na wprowadzeniu nielegalnych sSrodkéw
do systemu finansowego oraz ukryciu wszelkich

Sladdéw przestepstwa bazowego. Temu etapowi prania
pieniedzy towarzyszg zwykle inne przestepstwa,
na przyktad fatszerstwo dokumentdéw, czy przekupstwo.

blending

Inaczej mieszanie, polega na mieszaniu
brudnych pieniedzy z czystymi
(najczesciej pochodzacymi z legalnej
dziatalnosci gospodarczej). np. przez
zawyzenie dochoddw uzyskiwanych

z dziatalnosciw branzy o intensywnym
i trudnym do oszacowania przeptywie
gotowki.

smurfing

Polega na optacaniu “smerféw” - oséb,
ktore otwierajg rachunki w bankach,

a nastepnie dokonujg na nie niewielkich
wpfat. W zwigzku z wysokoscig wptat
metoda ta jest dos¢ pewna, pozwala prac
pienigdze bez wzbudzania zbednych
podejrzen.

structuring

Réwniez dochodzi w tym przypadku

do licznych, drobnych transakcji, réznica
miedzy structuringiem,

a smurfingiem polega na tym, ze nie
wystepujg w tym przypadku “smerfy”,

a przestepcy postugujg sie
sfatszowanymi dokumentami dokonujgc
wptat i wypfat.

hazard

Polega na zakupie prawdziwych
wygranych od klientéw kasyna,

lub na odkupowaniu kuponéw na duze
wygrane w grach losowych (korzystne
warunki dla sprzedajgcego kupon)

lub na zakupie duzej ilosci zetondw,

a nastepnie ich zwrocie z dyspozycja
przelania srodkéw na rachunek bankowy.
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Faza maskowania

Ma na celu ukrycie nielegalnego Zrédta pochodzenia
Srodkéw wprowadzonych do systemu finansowego.
Polega na przeprowadzaniu duzej liczby transakdji
miedzy réznymi kontami, najczesciej w réznych

bankach.

skrzynka rozdzielcza przelew na nieistniejace konto
zasilanie rachunku kwotami niskimi - najczesciej nieistniejacego nawet klienta
ponizej progu wymagajgcego rejestracji.

Po osiggnieciu odpowiedniej sumy, realizacja czekow podréznych

Srodki przelewane sa na inny rachunek w celu otrzymania gotowki

Faza integracji

Polega na tworzeniu pozoréw legalnego pochodzenia
pieniedzy. Metody stosowane w tej fazie stuzg
umieszczaniu brudnych pieniedzy w legalnym obrocie
gospodarczym. Po dokonaniu tej fazy odréznienie
Srodkéw legalnych od nielegalnych staje sie praktycznie
niemozliwe.

Sprawcg przestepstwa
prania pieniedzy ,, moze
by¢ rowniez sprawca czynu
zabronionego, z ktérego
popetnieniem zwigzana
jest korzysc¢ stanowiaca
przedmiot czynnosci
wykonawczej.”

Uchwata SN z 18.12.2013 Sygn. | KZP 19/13
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Pranie pieniedzy
. Okoto
W l|czbach 15 250 000 000,00 zt

- taczna kwota

W 2013 roku prawnicy kancelarii Chmielniak Adwokaci wartosci

odnotowali wzrost liczby postepowan karnych majatkowych,

wszczynanych w sprawach o przestepstwa prania
pieniedzy w stosunku do roku 2011 i roku 2012. bedacy(:'h
przedmiotem

podejrzenia
przestepstwa prania
pieniedzy, objetych
zawiadomieniami
przekazanymi

w 2013 r. przez

GIIF do wtasciwych
prokuratur.

208

Zrédto: GIIF

2012 r.

Liczba wszczetych postepowan

przygotowawczych dotyczacych przestepstwa W 2013 roku w zwigzku
prania pieniedzy w okresie 2010-2013 z podejrzeniem prania
Zrédto: GIIF na podstawie danych z Prokuratury Pienigdzy wsszqto
. 212 postepowan
Generalnej
przygotowawczych,

sporzadzono 65 aktow
oskarzenia wobec 198 osd6b
oraz wydano 37 wyrokéw,
skazujac 129 oséb.

Zrédto: GIIF na podstawie
danych z Prokuratury
Generalnej



90

2011 r.

Liczba postepowan w sprawach o pranie
pieniedzy wszczetych przez Policje

Zrédto: Policja

Spadta natomiast liczba wszczynanych postepowan
sgdowych o te przestepstwa. Zjawisko to potwierdzaja
zaréwno statystyki, jak i praktyka. Moze by¢ ono

podyktowane dtugotrwatoscig postepowan karnych
prowadzonych przez organy scigania.

177

2012 r.

Liczba wszczetych postepowan sgdowych
dotyczacych przestepstwa prania pieniedzy
w okresie 2011-2013

Zrédto: GIIF na podstawie danych z Ministerstwa
Sprawiedliwosci
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W 2013 r. Policja wszczeta

az 0 27% wiecej postepowan
w sprawach o pranie pieniedzy
nizw 2012r.

Zrédto: Policja

W 2013 r. wszczeto
170 spraw sadowych
o pranie pieniedzy
wobec 524 oséb.

Zrédto: GIIF na podstawie
danych z Ministerstwa
Sprawiedliwosci
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Z badan przeprowadzonych przez prawnikéw Wartym odnotowania zjawiskiem w 2013
Chmielniak Adwokaci wynika, ze 2013 rok przyniost roku jest natomiast spadek zaréwno
takze wzrost liczby wyrokéw skazujgcych w sprawach orzekanych przez sady przepadkdw

0 pranie pieniedzy. mienia, jak tez kwot odzyskiwanych

przez Skarb Panstwa.

37
544.2 min zt
30
133.3 mln zt
21.7 mln zt
I
2012 2013 .
2011 1. 2012 2013 .

Liczba wyrokéw skazujgcych za pranie pieniedzy Wysokosc¢ orzeczonego przepadku
mienia w sprawach o pranie
pieniedzy w okresie 2011-2013

Zrédto: GIIF na podstawie danych z Prokuratury
Generalnej
Zrédto: GIIF na podstawie informacji
z Ministerstwa Sprawiedliwosci

Wyniki kontroli NIK prowadzonych
w pieciu urzedach kontroli skarbowej
wykazaty, ze w 2011 r. dla Skarbu Panstwa

odzyskano 22,7% kwoty zanizen VAT, 22,7%
8,8% w 2012 r. oraz 4,8% w | pétroczu
2013 .
Zrédto: GIIF
I —
8.8%
2011 . 2012r. 2013 r.

Procent odzyskanych kwot zanizeh
VAT ustalonych przez urzedy kontroli
skarbowej w okresie 2011-2013

Zrédto: NIK



Oprdécz dziatalnosci organdw scigania, znaczaca role
w zwalczaniu przestepczosci finansowej, w tym prania
pieniedzy odgrywa Generalny Inspektor Informacji
Finansowej. Prowadzac badania dotyczace 2013 roku,
prawnicy kancelarii Chmielniak Adwokaci odnotowali
znaczacg aktywnos¢ GlIF réwniez w zwigzku ze sferg
prania pieniedzy. Swiadczy o tym miedzy innymi
liczba zawiadomien o dziatalnosciach i transakcjach
podejrzanych tzw. SAR-6w (Suspicious Activity Reports)
zarejestrowanych w systemie informatycznym GlIF,
ktéra w badanym okresie wyniosta 3 265 i w stosunku
do roku 2012 wzrosta o ponad 30 procent,

a w stosunku do roku 2010 o ponad 60 procent.

3265

2013 .

Dynamika zmiany liczby otrzymanych przez GIIF
zawiadomien opisowych o dziatalnosci
i transakcjach podejrzanych w okresie 2010 - 2013

Zrédto: GIIF

RAPORT | Pranie pieniedzy | 11

W 2013 r. az 26 925 transakgji
zostato oznaczonych przez GIIF
jako podejrzane o pranie pieniedzy
(STR-ML), a 22 jako podejrzane

o finansowanie terroryzmu (STR-
TF).

31395
26947

24382

Dynamika zmiany liczby otrzymanych
przez GIIF informacji o pojedynczych
transakcjach podejrzanych

Zrédto: GIIF

Pranie pieniedzy to nie tylko polski
problem. Odsetek przedsiebiorstw

z catego Swiata, jakie zostaty narazone
na oszustwa zwigzane z praniem
pieniedzy wynosit w 2013 roku 3 procent
iwzrdst o 2 procent w poréwnaniu

do roku 2012.

Az 11 procent firm na catym Swiecie

w 2013 roku uwazato, ze zagrazajg im
oszustwa zwigzane z praniem pieniedzy.
W 2012 roku takie zagrozenie dostrzegato
jedynie 4 procent ankietowanych.
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Przestepstwa bazowe dla prania

pieniedzy

Z doswiadczenia prawnikéw kancelarii Chmielniak
Adwokaci wynika, ze jednymi z najczescie]
wystepujacych przestepstw bazowych dla prania
pieniedzy sg przestepstwa karne skarbowe,

a w szczegdlnosci te polegajgce na uszczupleniu
podatku VAT.

Badania potwierdzaja, ze w kregu najwiekszego
zainteresowania stuzb skarbowych pozostaje proceder

fikcyjnych transakcji, potwierdzanych fatszywymi
fakturami.

Z danych Ministerstwa Finanséw wynika, ze w 2013 r.
urzedy kontroli skarbowej przeprowadzity prawie
10,2 tys. postepowan kontrolnych. Dokonaty one

3,7 tys. przestuchan i ogledzin, a 7 tys. razy wystapity
do instytugji finansowych o udzielenie informadji
stanowigcych tajemnice bankowg - wynika

ze sprawozdania z dziatalnosci kontroli skarbowej
zarok 2013.

Przestepstwa tego typu przybierajg rézne formy.
Poczawszy od najmniej skomplikowanych, polegajacych
na zakupie przez przedsiebiorce jednej lub kilku faktur
celem zmniejszenia obcigzen podatkowych,

a skonczywszy na stworzeniu zorganizowanych
struktur przestepczych, w celu wytudzania
nienaleznych zwrotéw VAT.

W 2013 roku prawnicy kancelarii Chmielniak Adwokaci
zaobserwowali zjawisko rosngcej przestepczosci
zwigzanej z oszustwami w podatku VAT, zmierzajgce
badzZ do fikcyjnego obrotu towarami, bgdzZ tez do
wielokrotnego obrotu tymi samymi towarami.

W 2013 r. wykryto 154,6
tys. fikcyjnych faktur
wystawionych na taczng
kwote 19,7 mld zt.

Zrédto: Ministerstwo
Finansow

Taka dziatalnos¢ potocznie jest
nazywana karuzelg podatkowa. Bierze
w niej najczesciej udziat grupa kilku
lub kilkunastu firm z kilku panstw Unii
Europejskiej, ktére zawierajg pozorne
transakcje. Firmy te sg zazwyczaj
powigzane personalnie i kapitatowo,
co umozliwia sterowanie pozorowanymi
transakcjami. Pomystodawca catej
operacji bardzo czesto pozostaje
anonimowy.

Z doswiadczenia prawnikdw kancelarii
Chmielniak i Adwokaci wynika,

ze niejednokrotnie zdarza sie,

iz ogniwami karuzeli sg uczciwi
przedsiebiorcy nieSwiadomie wciggnieci
w nielegalny proceder. Firma, ktéra

w nieuczciwy sposob zyskuje na takich
transakcjach, najczesciej znika,

za$ zarzuty stawia sie przedstawicielom
innego przedsiebiorcy z fancucha,
czesto nieSwiadomego procederu,

w jaki zostat wciggniety.
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%oo

W 2013 roku obszarami szczegdlnie
narazonymi na dziatalno$¢ przestepcza

w ramach przestepstw podatkowych
dotyczacych wytudzania zwrotu podatku VAT
byty branze zwigzane z obrotem paliwami,
ztomem, sprzetem elektronicznym, alkoholem
i tytoniem, handlem narkotykami oraz z grami
losowymi i zaktadami wzajemnymi.

W 2013 roku az 73 procent firm w Europie
padfo ofiarg réznego typu naduzy¢, w tym
takze zwigzanych z praniem pieniedzy.
Swiatowa $rednia dla tego wskaznika
wynosi 70 procent. W przypadku az 77
procent europejskich firm, zagrozenie
oszustwami w minionym roku wzrosto.
Najpowszechniejszym czynnikiem majgcym Obszary ryzyk nieprawidtowosci
wptyw na ten wzrost, byta ztozono$¢ podatkowych w 2013 r.

systemow IT, ktéra lezata u genezy
azw 37 procentach przypadkow .

Zrédto: Ministerstwo Finansow
Departament Kontroli Skarbowej

. bardzo 67%
. umiarkowanie

529 529 2%

47
43 43,
35%
18% 18%
16%
129 14% 12% 14%
7% 8% I

IT Ustugi Sektor Budownictwo FMCG Finanse Sprzedaz Podroéze Opieka
profesjonalne wytwoérczy idystrybucja  iwypoczynek zdrowotna

499,

Dane ukazujgce procentowy udziat poszczegélnych branz z catego Swiata, jakie byty bardzo
oraz umiarkowanie narazone na naduzycia w 2013 roku

Zrédto: 2013-2014 Global Fraud Report
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Czesc
druga

Pranie pieniedzy, wraz z szeregiem innych przestepstw
gospodarczych, stanowi problem, z jakim borykaja sie
firmy na catym $wiecie. Kroll Ontrack bada to zjawisko
juz od siedmiu lat, obserwujac staty wzrost w jego
obszarze. W tej czesci raportu skupimy sie

na $wiatowych i europejskich statystykach, zwigzanych
z problemem naduzy¢, w tym takze z praniem

pieniedzy oraz na cyfrowych dowodach
tych przestepstw. Przyblizymy tez dziatania
z zakresu informatyki éledczej i electronic
discovery (ediscovery), ktére bardzo czesto
sg niezbedne przy wykrywaniu oraz analizie
wszelkich naduzyc.

Liczba naduzyc i koszty z nimi zwigzane
wzrosty znaczaco w 2013 roku.

Jak wynika z badan przeprowadzonych

e Odsetek przedsiebiorstw dotknietych wymienionym
przez Kroll Ontrack przedsiebiorstwa

S . naduzyciem
na catym Swiecie, w tym takze w Polsce,
zanotowaty wzrost naduzy¢ praktycznie 2013 2012
w kazdym z obszaréw tj.: kradziez Kradziez aktywow fizycznych  28% 24%
informacji, korupcja, kradziez wtasnosci Kradziez informacji 22% 21%
intelektualnej, naruszenie przepiséw Konflikt intereséw kadry 20% 14%
prawa, konflikt intereséw, zmowa zarzadzajacej
;ynkov\/a, Sprzeniev\gerzenie funduszy Os2ustwo ze strony sprze- 19% 120
irmy, pranie pieniedzy.
Az 7yO Erocen?ﬂrm pr;/yznaje, zew 2013 dawc’y, Q(?stawgy lub na polu
roku ucierpiato na skutek przynajmniej zamowien publicznych
jednego naduzycia. Wsrod gtéwnych Wewnetrzne przestepstwo  16% 12%
powoddw takiego stanu rzeczy, finansowe
badane przedsiebiorstwa wskazujg na: Naruszenie regulacji lub 16% 11%
ztozonos$¢ infrastruktury IT, duzg rotacje przepiséw prawnych
pracownikéw, a takze wchodzenie Korupdja, fap6wki 14% 11%
na nowe rynki © podwyzszonym stopniu Kradziez wiasnosci intelek- — 11% 8%
ryzyka. tualnej
Odsetek firm okreslajgcych sie Zmowa rynkowa 8% 3%
Jako ,podatne na naduzyciar WerS,J{ Sprzeniewierzenie funduszy 8%
w stosunku do roku 2012. Inwestycje ,
jakie zostaty poczynione by chronic firmy
przedsiebiorstwa przed tego typu Pranie pieniedzy 3% 1%

zagrozeniami sg nadal niewielkie,
szczegolnie jezeli mowa o firmach
europejskich.

Zrédto: 2013-2014 Global Fraud Report
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Z roku na rok wspoétczynnik naduzy¢
rosnie, a az 73 procent europejskich
przedsiebiorstw, ktére braty udziat

Odsetek firm uwazajacych sie za wysoce narazone
na wymienione typy naduzy¢

w badaniu Kroll Ontrack przyznaje, _— . 2013 2012
ze przynajmniej raz w przeciggu 2013 Kradziez informadji 21% 7%
roku ucierpiato z tego tytutu (podczas Korupcja, tapowki 20% 10%
gdy éwiat(,)\lwa éredniistanowi 70 Kradziez aktywow fizycznych  18% 6%
pro,celnF). o sﬁarym ont/yhenoe Kradziez wiasnosci intelek- 8% 7%
czesciej niz w innych czesciach )
Lo . . . tualnej
Swiata zdarza sie m.in. kradziez
informacji. Stanowi ona az 25 procent Oszustwo ze strony sprze-  18% 5%
odnotowanych przypadkéw naduzy¢. dawc,y, 'do,stawc.y lub na polu
W $wiatowych statystykach kradziez zamowien publicznych
informacji plasuje sie na drugim miejscu Naruszenie regulacji lub 18% 5%
w rankingu i dotyczy wiecej niz jednej przepisdw prawnych
na piec firm. Konflikt intereséw kadry 17% 4%
zarzadzajacej
Zmowa rynkowa 14% 5%
Sprzeniewierzenie funduszy  13%
firmy
Pranie pieniedzy 11% 4%

Zrédto: 2013-2014 Global Fraud Report

Wiele firm nie jest przygotowanych
na sytuacje, w ktorej cos pojdzie Zle

Na przestrzeni 2013 roku w Europie, podobnie jak na
catym Swiecie, naduzycia staty sie bardziej powszechne.
W pordéwnaniu do roku 2012, odnotowano wzrost w
kazdym z badanych obszaréw. Kradziez fizycznych
aktywdw wzrosta z 23 procent do 28 procent, kradziez
informacji z 18 do 25 procent, konflikt intereséw wzrést
z 13 do 21 procent, a wewnetrzne oszustwa finansowe
z 12 do 17 procent. Podobnie rzecz ma sie ze stratami
przedsiebiorstw z tytutu naduzy¢. Wzrosty one z
poziomu 0,8 do 1,2 procent przychoddw rocznie. Firmy
w 2013 roku czuty sie zdecydowanie bardziej narazone
na powyzsze zagrozenia (77 procent),

niz w roku ubiegtym (56 procent).




Pomimo ewidentnie narastajgcego problemu naduzy¢,
poziom przygotowania firm na to zagrozenie,

jest daleki od zadowalajacego. Spora czes¢
przedsiebiorstw nie planuje inwestycji w tym obszarze
w najblizszym czasie. Europejczycy, w poréwnaniu

z innymi regionami $wiata planowali zainwestowac
najmniej w obrone czy zapobieganie oszustwom

Powszechnos¢: odsetek firm, ktdre
ucierpiaty na skutek naduzycia

Obszary najczestszej straty:
odsetek firm, ktére odnotowaty straty
finansowe z powodu naduzycia

Wozrost zagrozenia: firmy, ktére
odnotowaty wzrost ryzyka wystapienia
naduzyc

Gtéwne czynniki wzrostu
zagrozenia: najczestszy powdd
prowadzacy do naduzyc i odsetek
firm, ktdére ucierpiaty na skutek tego
czynnika

Straty finansowe: Srednia wartos¢
przychodu utracona na skutek
naduzycia

Zrédto: 2013-2014 Global Fraud Report

lata: 2012-2013
73%

kradziez aktywow
fizycznych lub akcji (28%),

kradziez informacji (25%),
konflikt intereséw kadry
zarzadzajacej (21%),
wewnetrzne oszustwa
finansowe (17%),

oszustwa ze strony
sprzedawcy, dostawcy,
na polu zamoéwien
publicznych (17%)

77%

ztozonos$¢ infrastruktury IT
(37%)

1,2%

w 2014 roku. Wyjatek stanowig
wydatki na kontrole finansowga oraz
kontrole zarzadzania. Jedli firmy
europejskie chca powaznie myslec
0 swoim bezpieczenstwie, beda
musiaty poswieci¢ temu aspektowi
zdecydowanie wiecej uwagi.

lata: 2011-2012
63%

kradziez aktywow
fizycznych lub akcji (23%),

kradziez informacji (18%)

56%

ztozonos$¢ infrastruktury IT
(27%)

0,8%



Cztowiek wewnatrz

Dane Kroll Ontrack pokazuja, ze osoby majace dostep
do istotnych dokumentéw, plandw, raportéw, jak
réwniez osoby tworzace je, a zatem majgce mozliwosc¢
zmanipulowania ich, powinny by¢ kontrolowane.

Az 72 procent ankietowanych przyznato, ze ich firma
ucierpiafa na skutek naduzycia, w ktére zaangazowany
byt przynajmniej jeden pracownik firmy. Czesto jest to
kilku pracownikéw, ktérzy wspotpracujg ze soba.
W$rdd przedsiebiorstw, w ktérych sprawca byt znany,
w 32 procent przypadkdw byt to kto$ z wyzszego

lub $redniego szczebla zarzgdzania, w 42 procent
przypadkdéw sprawcg okazat sie pracownik nizszego
szczebla.

Bardzo duza czes¢ naduzyc jest wykrywana
wewnetrznie. Ponad potowa, bo az 52 procent
przypadkdéw zostaje wykryta przez kadre zarzadzajaca,
51 procent przez audyt wewnetrzny, a tylko 10 procent
przez audyt zewnetrzny. Powiadomienia ze strony
kadry zarzadzajacej i audyty wewnetrzne sg niezbedne
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do walki z naduzyciami, jednak

w przypadku, gdy ktérys z pracownikow
jest w nie zaangazowany, mechanizm ten
moze nie zadziata¢. Audyt wewnetrzny

z mniejszym prawdopodobienstwem
wykaze wdwczas, ze w 0SZustwo
zaangazowani sg przedstawiciele

kadry zarzadzajacej czy managerowie.
Dla ujawnienia procederu niezbedni

sg wowczas informatorzy. Wsrdd
przedsiebiorstw, ktére ucierpiaty

na skutek naduzy¢, 32 procent przyznato,
ze do wykrycia doszto wtasnie dzieki
informatorom. Ich wskazdéwki miaty
znaczenie az w 42 procent przypadkow,
w ktérych w sprawe zamieszany byt
zarzad wyzszego lub Sredniego szczebla.

Co zrobi¢ w przypadku podejrzenia

naduzycia?

W przypadku podejrzeri odnosnie prania pieniedzy
badZ innego naduzycia, nalezy ustali¢ odpowiedzi na
kilka pytan:

= czy istniejg dowody na to, ze doszto do naduzycia?
= ile 0s6b moze by¢ zaangazowanych w proceder?

od kiedy trwa proceder?

czy takie dziatania miaty miejsce wczesniej? Jesdli tak,
to czy za kazdym razem te same osoby
Sg zamieszane?

jak duza jest skala naduzycia - jak dotkliwe sg
konsekwencje dla firmy?

W przypadku niewystarczajgcej wiedzy
i doswiadczenia w przeprowadzaniu
wewnetrznych dochodzen, warto
skorzystac z pomocy specjalistow.
Wowczas wszystkie czynnosci
przeprowadzane bedg przez

osobe niezalezng, catkowicie spoza
Srodowiska firmy. Minimalizuje

to zagrozenie sytuacjg, w ktorej
mogtoby doj$¢ do ostrzezenia oséb
zamieszanych w sprawe i niszczenia
dowoddw. Specjalisci sg w stanie
przeprowadzi¢ wszelkie dziatania
bez wiedzy pracownikéw firmy.

Przy przeprowadzaniu tego typu
dochodzert pomocne s3 ustugi
informatykow $ledczych oraz electronic
discovery.
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Analiza dokumentdw

Wspdtczesne przedsiebiorstwa funkcjonujg w duzej
mierze w oparciu o elektroniczny obieg dokumentow.
Codziennie pracownicy generujg duze ilosci emaili,
dokumentéw Word, arkuszy kalkulacyjnych, baz danych,
prezentacji, wiadomosci tekstowych, itp.

W wiekszos$ci dokumenty te nie sg usuwane

i archiwizuje sie je, gdyz mogg sie okazac przydatne

w przysztosci. Bywajg przechowywane na wszystkich
urzadzeniach, na jakie pozwala dzisiejsza technologia,
czyli na komputerach stacjonarnych, laptopach,
tabletach, pendrive-ach, smartfonach, a takze

w chmurze. Gdy zachodzi potrzeba odnalezienia
konkretnej informacji czy pliku, pojawia sie problem

w postaci przejrzenia ogromnej ilosci dokumentow,
gdyz nie wiadomo gdzie doktadnie znajdujg sie wazne
w danym przypadku dane. Angazowanie zespotu ludzi,
ktorzy mieliby przegladac i analizowac dokumenty

to proces kosztowny i mogacy potrwac kilka tygodni
czy nawet miesiecy. Z pomocg w takich sytuacjach
przychodzg ustugi ediscovery, czyli electronic discovery.

Bez wzgledu na to, czy chodzi o wewnetrzne
dochodzenie czy poszukiwanie dowoddw, ktdére maja
nastepnie by¢ przedstawione w procesie sgdowym,
technologia ediscovery pozwala na:

= zidentyfikowanie i zebranie dokumentdw,
= wytuskanie istotnych danych,
= przedstawienie dowodow.

W takich krajach, jak Stany Zjednoczone czy Wielka
Brytania, ediscovery jest obowigzkowym elementem
postepowan prawnych. Obejmuje ono zbieranie

i dostarczanie dowoddw przed rozprawg sgdowg badz
w ramach sporu prawnego. W pozostatych krajach
firmy podejmujgce aktywng postawe w zarzadzaniu
ryzykiem, wykorzystujg technologie ediscovery

w ramach wewnetrznych proceséw kontroli, w celu
zapewnienia zgodnosci z przepisami i wykrycia
przestepstw, takich jak np.: korupcja, zachowania
sprzeczne z zasadami konkurencji, czy pranie pieniedzy.

Ediscovery umozliwia przedsiebiorstwom
rutynowg weryfikacje dokumentéw.
Podczas takich kontroli warto skupic

sie przede wszystkim na operacjach
wysokiego ryzyka czy dziataniach
zwigzanych z zawieraniem transakdji.
Szybka reakcja na wykryte
nieprawidtowosci i dziatania sprzeczne

z regulacjami oraz polityka firmy, moze
uchroni¢ przedsiebiorstwo przed
zagrozeniem. Ustuga ediscovery
pozwala takze na przeprowadzenie
wewnetrznego dochodzenia

w momencie pojawienia sie podejrzenia
o mozliwosci popetnienia przestepstwa
(np. dzieki informatorowi). Ta sama
technologia wykorzystywana jest
podczas fuzji firm, zaréwno w kontekscie
dopetnienia nalezytej starannosci, jak

i po to, by mie¢ pewnos¢, ze dziatania

sg zgodne z przepisami. Ustugi
ediscovery wspierajg postepowania

w zakresie odpowiedzialnosci za produkt,
naruszenia prawa ochrony konkurencji
lub sporéw dotyczacych papierdow
wartosciowych.
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Znalez¢ igte w stogu siana

Doskonate uzupetnienie ediscovery stanowi
informatyka $ledcza. Dziatania ekspertow z tej
dziedziny sg niezbedne, gdy dowody dokonania
przestepstwa znajduja sie na urzadzeniu
elektronicznym i nalezy odtworzy¢ proces korzystania
z danego sprzetu lub przeprowadzi¢ analize
szczatkowych czy tez usunietych danych. Informatyka
$ledcza to dostarczanie elektronicznych Srodkéw
dowodowych, czyli zespdt dziatan i czynnosdi,
polegajgcych na zabezpieczeniu, przeszukiwaniu

i wykrywaniu dowodéw naduzyc¢ i przestepstw
dokonanych z uzyciem komputera lub innych urzadzen
elektronicznych.

Dzieki informatyce Sledczej mozna odtworzy¢ kolejnos¢
dziatan na urzadzeniu elektronicznym uzytkownika

w czasie, odpowiadajac na pytania: ,kto?”, ,co?”, ,gdzie?”,
JKiedy?”, ,jak?” na podstawie informacji normalnie
niejawnych dla uzytkownikéw i administratorow
systemu. Mozna ustali¢ zatem caty tancuch zdarzen
zwigzany z danym urzadzeniem i znalez¢ ,igte w stogu
siana”. Ekspert z zakresu informatyki $ledczej pomoze
ustali¢, kiedy dokument byt modyfikowany, przez

kogo byt edytowany lub tez usuniety. W niektérych
przypadkach analiza moze wymagac wykorzystania
specjalistycznych narzedzi do tamania haset

lub do uzyskania dostepu do zaszyfrowanych danych.

Z ustug informatyki $ledczej bardzo czesto korzysta sie
przy sprawach dotyczacych przywitaszczenia tajemnicy
handlowej, naduzy¢ korporacyjnych, bezprawnego
rozwigzania stosunku pracy, molestowania seksualnego,
pornografii dzieciecej lub orzeczen rozwodowych.
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Cyfrowe odciski palcoéw

Postawieni przed zadaniem znalezienia istotnych
dowoddw naduzy¢, prawnicy i $ledczy powinni wzigd
pod uwage kilka kluczowych obszardw, w ktérych
dowody elektroniczne mogg sie znajdowac. Cenne
zrédta dowodowe mogg obejmowad maile i zatgczniki,
dokumenty zwigzane z codzienng dziatalnoscig
gospodarczg, dokumenty operacyjne, dowody
kopiowania dokumentéw, dane z historii przegladarek
internetowych, znaczniki daty i czasu, dane z kosza,

a takze wiadomosci z czatéw elektronicznych.

Firma Kroll Ontrack wielokrotnie zajmowata sie
zdobywaniem cyfrowych dowoddw w sprawach takich
jak:

= kradziez wtasnosci intelektualnej,

= 0SZUStwO,

= obronaw sprawach karnych,

= wlamania wewnetrzne i zewnetrzne,

= pochodzenie dokumentéw,

= iwiele innych.

Zgromadzenie dowoddw najczesciej polega m.in.

na zabezpieczeniu no$nikdw danych i stworzeniu
dwaoch kopii binarnych dla kazdego nos$nika. Jeden

z wykonanych obrazéw nosnika uzywany jest do analizy
danych pod katem poszukiwania okreslonych z géry
kryteridw, drugi obraz nos$nika zostaje zabezpieczony.
W przypadku wystapienia poszukiwanych danych,
stanowi on materiat dowodowy.

Cykl czynnosci zwigzanych z informatyka $ledcza:
= zabezpieczenie danych z dostepnych nosnikdw,
= przygotowanie kopii, na ktérej pracuja specjalisci,

= odfiltrowanie nieistotnych danych (plikbw nalezgcych
do systemu operacyjnego oraz typowych programéw
czy powtarzajacych sie plikow),

= analiza zebranych dowodow
pod katem prowadzonej sprawy,

= przedstawienie raportu,

= udostepnianie i prezentacja danych oraz opiniowanie
w sprawie sgdowej.

We wszystkich dochodzeniach

i sprawach, ktére sg przedstawiane
przed sgdem, pochodzenie dowodow
ma zasadnicze znaczenie, zwfaszcza jesli
chodzi o dowody pozyskane ze sprzetéw
elektronicznych. Istotne jest, aby przy
zbieraniu takich danych, stosowane

byty odpowiednie procedury, gdyz
zwykte kopiowanie pliku lub wiadomosci
e-mail moze prowadzi¢ do zarzutéw

o manipulacje. Caty proces zbierania
dowodow powinien by¢ przeprowadzony
zgodnie z autoryzowanymi zasadami
przeprowadzania dochodzen. Wedtug
nich, dysk twardy powinien np. by¢
zabezpieczony poprzez pobranie
petnego obrazu oraz zabezpieczenie go
tzw. sumg kontrolng. Suma kontrolna
jest unikatowa dla obrazu i moze by¢

w kazdej chwili sprawdzona. Zmiana
chocby jednego znaku w dokumencie
spowoduje, ze suma kontrolna ulegnie
zmianie. W przypadkach, w ktérych nie
jest mozliwe wykonanie obrazu no$nika,
mozna zastosowac technike kopiowania
plikdw i zabezpieczy¢ je suma kontrolna.

Nigdy nie nalezy udostepniac nosnika,
na ktérym mogg znajdowac sie dowody
osobom, ktére nie wiedzg jak wtasciwie
zabezpieczy¢ sprzet. Rodzi to ryzyko
manipulacji oraz zniszczenia dowodow,
a tym samym trudniejszg prace

dla informatyka $ledczego.
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Dochodzenia w sprawach zwigzanych

Z praniem pieniedzy

W takich przypadkach, pierwszym dziataniem
specjalistéw bedzie uzyskanie petnego obrazu zasobdéw
IT i uzywanych aplikacji. Rozwazy¢ nalezy nastepujace
kwestie:

= czy przelewy zostaty wykonane za pomocg systemow
SWIFT lub podobnych?

= jak obstugiwano konta?

= jesli przelewdw dokonano w formie elektronicznej,
jakie zapisy kontrolne i rejestrowe sg
przechowywane?

= jakie procedury autoryzacyjne zastosowano
dla przelewow?

= jakie podstawowe systemy bankowosci
i rachunkowosci byty uzywane podczas operacji?

= jakie systemy komunikacji byty wéwczas w uzyciu
(e-mail, telefony komdérkowe i inne urzadzenia, zdalny
dostep, Skype, Lync, nagrania gtosowe)

Dziatania informatykdéw $ledczych moga by¢ jawne
lub ukryte, w zaleznosci od okolicznosci. W tego typu
procedurach wazne jest, aby jak najwiecej danych
zostato zabezpieczonych juz na poczatkuy,

w celu unikniecia jakiejkolwiek formy ich zmiany badz
zniszczenia.

Zabezpieczone informacje mogg by¢
badane globalnie oraz pod katem
$laddéw zostawionych przez konkretne
osoby, na podstawie obecnosci danych
transakcji lub za pomoca kryterium daty
i godziny. W niektérych wypadkach,

jak np. pranie pieniedzy na skale
miedzynarodowg, dochodzenie moze
wymagac wszczecia dochodzen
pomocniczych oraz jednoczesnej pracy
informatykow $ledczych w innym kraju.
Dochodzenie moze by¢ bardzo ztozone

i wymagac dziatania na wszystkich
poziomach, aby osiggna¢ zamierzony cel.
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Studium przypadku
obrazujace role dowodoéw

elektronicznych

Eksperci dziedzin prawnych, komentujgc dochodzenia
dotyczace podejrzen prania pieniedzy w instytucjach
finansowych, twierdzg, ze jest bardzo trudno wykaza¢

odpowiedzialnos¢ karng pracownikéw lub menadzerow

bankéw. W sprawach o naruszenie przepisow
dotyczgcych przeciwdziataniu prania pieniedzy,
problemem jest brak jasnosci w kwestii

czy osoby te Swiadomie zignorowaty prawo.

Dla zespotdw prawnych poszukujgcych dowodow
naduzy¢, poczta elektroniczna jest cennym zrédtem
informacji. Wiadomos¢ e-mail moze stanowi¢ dowdd
w postaci tzw. ,dymigcego pistoletu” (ang. Smoking

gun evidence) i okazuje sie niezbedna podczas $ledztw

dotyczacych ,przestepstw biatych kotnierzykow” jak
np. oskarzen dotyczacych wykorzystania poufnych
informacji, fapownictwa, korupcji urzednikdw,

defraudacji $rodkéw finansowych,
oszustw i dziafan kartelowych.

Oczywiscie poczta elektroniczna jest
coraz czesciej zastepowana przez mniej
formalne techniki komunikacji, jak
wiadomosci tekstowe, komunikatory
czy sieci spotecznosciowe, ktére takze
nalezy wzig¢ pod uwage, poszukujac
dowoddw naduzyc.

Do spektrum elektronicznych $ladéw,
nalezy dodac jeszcze informacje
zwigzane z kopiowaniem danych,
historie przegladarek internetowych,
znaczniki czasowe czy tez Slady
pozostate w koszu systemowym.

Podejrzenie prania pieniedzy
w instytugji finansowej w Wielkiej Brytanii

Na komputerach klienta pewnego banku
przeprowadzono dziatania z zakresu informatyki
$ledczej. Klient ten, poinformowany przez bank
0 podejrzeniu prania pieniedzy przez swoich

pracownikéw, zdecydowat sie udostepnic swoje zasoby

IT w celu przeprowadzenia dochodzenia. Wstepna
analiza jednego z wyselekcjonowanych komputeréw
wykazata, iz do komputera podtgczono dysk USB

o duzej pojemnosci. Idgc tym Sladem
specjalisci informatyki Sledczej
zbadali dysk USB i wykazali, ze osoba
korzystajgca z komputera brata udziat
w defraudacji srodkow finansowych,
kradziezy i przenoszeniu Srodkow

na zagraniczne konta bankowe.



Studium przypadku
dotyczace Fatszowania
korespondencgji

Fatszowanie korespondendji,
sprawa CCE vs Komputronik

Firma Clean & Carbon Energy stwierdzita w raporcie Komputronik od poczatku twierdzit,
gietdowym, iz Komputronik wypetnit niezgodnie ze korespondencja zostata

z umowami weksel o zaptate 4 min zt (to jeden spreparowana. Na jego zlecenie

z weksli bytej firmy Karen, ktérego sptaty domaga ekspertyzy w tej sprawie dokonat Kroll
sie poznanski dystrybutor od CCE). Wedtug Ontrack. Z przeprowadzonego
Komputronika zarzut byt nieprawdziwy. Sprawa trafita przez Kroll Ontrack raportu wynikato,

w koncu do sadu. ze w opublikowanych przez CCE mailach

zmieniano tres¢ i temat, pojawity sie
takze wiadomosci, ktore nie zostaty
napisane przez ich rzekomych autoréw.
Kroll Ontrack udowodnit, iz doszto

do sfatszowania maili wysytanych

przez wiceprezesa Komputronika oraz
pracownika bytej firmy Karen,

a cata sprawa miata swoj dalszy ciag

w prokuraturze.

Firma Clean & Carbon Energy ujawnita maile, ktére
miaty udowodni¢, ze Komputronik uzywa weksli
Karenu niezgodnie z wczesdniejszymi ustaleniami.
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Podsumowanie

W przygotowanym przez nas Raporcie staralismy
sie Panstwu naswietli¢ proceder prania pieniedzy

i pokazad, ze pranie pieniedzy jest problemem
globalnym. Nie dotyczy on jedynie obszaru jednego
kraju, czy nawet obszaru Europy, lecz rozcigga sie
na caty $wiat.

Jak pokazuje niniejszy Raport, globalny charakter prania
pieniedzy cechuje réznorodnos¢. Dotyczy on bowiem
wielu gatezi przemystu, handlu czy tez sektora ustug.
Przez to staje sie jeszcze bardziej niebezpieczny i coraz
trudniejszy do wykrycia.

Rozprzestrzenianiu sie tego procederu sprzyjaja
zaawansowane mechanizmy ekonomiczno-prawne,
rozwdj technologii, czy tez coraz to nowe formy
komunikowania sie na odlegtosc¢.

To wszystko powoduje, ze wzrost przestepczosci w tym
zakresie jest faktem. W 2013 r. odnotowalismy w Polsce
wzrost zaréwno popetnianych przestepstw zwigzanych
z praniem pieniedzy, jak réwniez wydawanych wyrokéw
w takich sprawach. Rzeczywista skala tego zjawiska
pozostaje jednak niezbadana.

Dla firm i instytucji dbajgcych o swoja reputacje, dobre
imie oraz wiarygodnos$¢, umiejetno$¢ wykrywania
naduzy¢, a takze wczesnego reagowania na nie jest
kluczowa. Zaniechania na tym polu mogg byc¢

dla firmy bardzo kosztowne. Dotyczy to nie tylko
kwestii finansowych ale takze wizerunkowych. Jak
wynika z raportu, problem staje sie coraz powazniejszy,
dlatego firmy powinny uzupetni¢ swoje procedury
bezpieczenstwa o plan dziatania w przypadku
podejrzenia prania pieniedzy czy tez innego naduzycia.



Raport powstat przy wspétpracy kancelarii Chmielniak
Adwokaci oraz firmy Kroll Ontrack. Publikacja zostata
opracowana wyfacznie w celach informacyjnych,

nie stanowi ona opinii czy tez informacji prawnej.

CHMIELNIAK

ADWOKACI

Specjalistyczna kancelaria prawna wspierajgca Klientow
w sprawach karnych gospodarczych oraz karnych
skarbowych. Kancelaria reprezentuje Klientéw

w postepowaniach sgdowych, Swiadczy ustugi
doradcze zwigzane z badaniem bezpieczenstwa
transakcji gospodarczych, a takze prowadzi szkolenia

z tematyki prawa karnego, gospodarczego oraz
skarbowego.

J) Kroll Ontrack.

Swiatowy lider w dziedzinie odzyskiwania danych

oraz informatyki $ledczej. Firma dysponuje
najwiekszym i najbardziej zaawansowanym
technologicznie w Europie Srodkowej i Wschodniej
laboratorium odzyskiwania danych i dostarczania
elektronicznych Srodkéw dowodowych. Kroll Ontrack
od wielu lat wspotpracuje ze stuzbami bezpieczenstwa,
organami Scigania, kancelariami prawnymi

i instytucjami chronigcymi prawo w Polsce i na Swiecie.
Pomaga firmom chroni¢ dane i tworzy¢ wtasciwie
polityki bezpieczenstwa danych.
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